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KARTA PRZEDMIOTU

Kod przedmiotu

BNPL_505_OC

Nazwa przedmiotu

OCHRONA INFRASTRUKTURY KRYTYCZNEJ

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

BEZPIECZENSTWO NARODOWE

Forma studiow

niestacjonarne

Poziom studiow

pierwszego stopnia/licencjackie

Profil studiow

praktyczny

dziedzina nauki/
dyscyplina naukowa

dziedzina nauk spotecznych/
dyscyplina naukowa: nauki o bezpieczenstwie, nauki o polityce
i administracji, nauki prawne

Jednostka prowadzaca

przedmiot Bydgoska Szkota Wyzsza
Osoby p rowa dzace doc. dr inz. Grzegorz Lisowski
przedmiot
OGOLNA CHARAKTERYSTYKA PRZEDMIOTU
Status przedmiotu do wyboru
Przynalezno$¢ do modutu specjalno$¢: ochrona ludno$ci, obrona cywilna i zarzadzanie kryzysowe
Jezyk wykladowy polski
Semestry, na ktérych .
piaty

realizowany jest przedmiot

Wymagania wstepne

ogo6lna wiedza z zakresu zarzadzania kryzysowego

FORMY, SPOSOBY I METODY PROWADZENIA ZAJEC

Formy o . - - projekt/prezent samokszt
zajec wykiad éwiczenia | seminarium | laboratorium acja praktyka alcenic ECTS
Liczba
- 10 10 - - - - 30 2
godzin
Sposob realizacji wyklad/éwiczenia
zajeé
Sposdb zaliczenia wyklad: ocena aktywnoéci na zajeciach i egzamin ustny
zajec ¢wiczenia: ocena przygotowanej prezentacji i umiejetnosci logicznego wnioskowania
Metody wyktad: metoda problemowa i aktywizujaca.
dydaktyczne ¢wiczenia: metody podajace i eksponujace.
Wykaz literatury
1. Turkowski S., Ochrona infrastruktury krytycznej przed atakami hybrydowymi. Dobre
podstawowa praktyki i rekomendacije - ebook PDF, 2024.
2. Jaskiewicz — Kaminska S., Prawo do bezpiecznej infrastruktury krytycznej, 2016.
1. Sobolewski G., Michailiuk B., Denysiuk |., Ochrona infrastruktury bezpieczenstwa
panstwa, 2019.
uzupelniajaca 2. Smagowicz J., Szwarc K., Kisilowski M., Wisniewski M., Skomra W., Zarzqdzanie
bezpieczenstwem infrastruktury krytycznej i ciggloscig ustug kluczowych panstwa,
2021.
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CELE, TRESCI I EFEKTY UCZENIA SE

Cele przedmiotu

Cel 1

Wyposazenie studenta w wiedz¢ z zakresu problematyki dotyczacej infrastruktury krytycznej pafistwa, jej
charakterystyki oraz metod ochrony i roli w tym zakresie administracji rzadowej i samorzadowe;j.

Tresci programowe

FORMA WYKEADOWA

Liczba

godzin Tresci programowe

wyktady 10 godz.

— Rodzaje infrastruktury krytycznej, podstawowe definicje.

— Podstawowe akty prawne w zakresie ochrony infrastruktury krytycznej.

— Rodzaje zagrozen dla infrastruktury krytycznej oraz ryzyko ich wystapienia.

— Narodowy program ochrony infrastruktury krytyczne;j.

— Plany ochrony infrastruktury krytycznej, zasady tworzenia, sktadowe planu.

— Rola i zadania pelnomocnika do spraw ochrony infrastruktury krytyczne;j.

— Infrastruktury krytycznej w Unii Europejskiej.

— Zasady i rodzaje ochrony infrastruktury krytyczne;j.

— Zagrozenie terroryzmem wobec obiektow infrastruktury krytyczne;j.

— Zasady wspolpracy administracji publicznej z wiascicielami oraz posiadaczami
samoistnymi i zaleznymi obiektow, instalacji lub urzadzen infrastruktury
krytycznej w zakresie jej ochrony, w tym zasady przekazywania informaciji.

FORMA CWICZENIOWA

Systemy tacznoscei.

System sieci teleinformatycznych.
Systemy finansowe.

System zaopatrzenia w Zywnosc¢.
System zaopatrzenia w wode.
System ochrony zdrowia.
Systemy transportowe.

System ratowniczy.

¢wiczenia 10 godz.

Systemy produkcji

Systemy infrastruktury krytycznej, rodzaje.
System zaopatrzenia w energie, surowce energetyczne i paliwa.

Systemy zapewniajace ciaglos¢ dziatania administracji publiczne;.

Zajecia oparte sg o zasade case study i omawianie praktycznych przyktadow.

Efekty uczenia sie

Student, ktory zaliczyl przedmiot

Odniesienie do efektow uczenia si¢

W zakresie WIEDZY ) dla UCh I_st. PRK | Ch 1l st. PRK
kierunku poziom 6 poziom 6
Zna i rozumie relacje migdzy strukturami i instytucjami spolecznymi, a zwlaszcza
EU1L organizacjami i instytucjami powolanymi do zapewniania bezpieczenstwa, wie K_W08 P6U W P6S_WG
jaka jest rola infrastruktury krytycznej dla zapewnienia bezpieczenstwa panstwa K_W09 - P6S_WK
wobec zmiennej sytuacji geopolitycznej.
Potrafi identyfikowaé i analizowac konkretne problemy z obszaru bezpieczenstwa
EU2 narodowego oraz proponowaé, a takze wdraza¢ odpowiednie rozstrzygniecia w tym K_U05 P6U U P6S UW
zakresie, biorgc pod wzglad znaczenie infrastruktury krytycznej panstwa i jej roli K_U09 - -
dla jego funkcjonowania
Potrafi zrozumie¢ i analizowaé zjawiska spotecznie istotne dla efektywnego K_U06
EU3 funkcjonowania systemu bezpieczenstwa narodowego, w ujeciu studiowanej K_U07 P6U_U P6S_UW
specjalizacji K _U09
w zakresie KOMPETENCJI
Jest gotow do wskazania metod i sposobow realizacji okreslonego przez siebie lub
innych zadania w zakresie bezpieczenstwa narodowego, wilasciwego dla K KOL
EU4 studiowanej specjalizacji majac $wiadomo$¢ poziomu swojej wiedzy, rozumie K K02 P6K_K P6S_KK

potrzebe ciaglego doksztalcania, w sytuacjach watpliwych zasigga opinii
ekspertow.




Kryteria oceny osiagnietych efektow

ponizej 51% - opanowanie wiedzy na poziomie ponizej zadowalajacego, brak podstawowej wiedzy w

na ocene 2 - . . .
¢ zakresie realizowanej tematyki

51-60% - opanowanie na poziomie zadowalajacym podstawowych kwestii
z tresci programowych

na ocene 3 wynikajacych

61-70% - przyswojeniec na $rednim poziomie problematyki dotyczacej ochrony infrastruktury

na ocen¢ 3,5 krytycznej panstwa

71-80% - uzyskanie wiedzy co do czynnikow ksztattujacych zjawiska z zakresu ochrony infrastruktury

na oceng 4 krytycznej panstwa

81-90% - kompleksowe opanowanie tresci programowych umozliwiajace identyfikacj¢ zasad

na ocen 4,5 teoretycznych i praktycznych aspektow ochrony infrastruktury krytycznej panstwa

91-100% - doskonale, zaawansowane opanowanie tresci programowych w tym czg$ci dotyczacej

na ocen - . . . . . L
oceng S rozwigzywania probleméw zwigzanych z zastosowaniem ochrony infrastruktury krytycznej panstwa

Metody oceny

Ocena formulujaca

F2. Pytania zadawane przez studenta §wiadczace o poziomie wiedzy i zainteresowania problematyka
F3. Aktywnos¢ poznawcza studenta- znajomos¢ literatury przedmiotu, samodzielne wyciaganie wnioskow

Ocena podsumowujaca P

PE.;;E ]3111 o Jaces e ¢ Kad )
P3. Ocena z przygotowanych prezentacji (¢wiczenia)
P4.0cena z egzaminu (wyktad)

METODY (SPOSOBY) WERYFIKACJI | OCENY ZAKEADANYCH EFEKTOW UCZENIA SIE
OSIAGNIETYCH PRZEZ STUDENTA

Forma oceny
Efekt wyklad éwiczenia
U el Zaliczenie rozwigzywanie DIEoC T
sie Zaliczenie ustne/ Ewiczen — sadan /ac'vyviczenia Kolokwia/ aktywnos¢ na
pisemne Egzamin . ¢wiczenia zajeciach /
ustny prezentacja — case study Ewiczenia
EU 1 X
EU 2 X
EU 3 X
EU 4 X X

egzamin

wyklad: ocena aktywnosci na zajgciach i egzamin ustny

zaliczenie koncowe

¢wiczenia: ocena przygotowanej prezentacji i umiejetnosci logicznego wnioskowania

Obciazenie praca studenta - bilans punktéw ECTS
. Obciazenie studenta
Forma aktywnosci ;
Godziny ECTS
Godziny kontaktowe z nauczycielem akademickim, w tym:

Godziny wynikajace wyktady 10 0,4
z planu studiow éwiczenia 10 0,4
Razem 20 0,8

Godziny bez udzialu nauczyciela akademickiego

wynikajace z nakladu pracy studenta, w tym

przygotowanie do egzaminu/ zaliczenia

koncowego/zdawanie egzaminu/zaliczenia koncowego 15 0,6
przygotowanie do kolokwiow/ odpowiedzi ustnej - -
przygotowanie si¢ do zajec,
w tym studiowanie zalecanej literatury 10 0,4
przygotowanie raportu, projektu, prezentacji, dyskusji S 0,2
Razem 30 1,2
Razem PRZEDMIOT 50 2,0




Bilans punktow ECTS

ECTS/
ECTS/ ECTS/ ECTS/
ECTS/ WYKLAD . PRACOWNIA/
CWICZENIA LABORATORIUM PROJEKT SEMINARIUM ECTS/ SUMA
1 1 - - - 2




